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Onderwerp
Besluit verbod risicovolle apps

Steenbergen; 26 september 2023

Aan de Raad,

Inleiding:

Om te voorkomen dat gegevens van onze inwoners, ondernemers, partners en medewerkers in 
verkeerde handen vallen, heeft het college besloten het gebruik van risicovolle apps, waaronder 
TikTok, op de door de gemeente verstrekte en beheerde apparaten te verbieden. Dit verbod 
geldt ook voor privéapparaten die worden gebruikt voor gemeentelijke werkzaamheden. 
Hieronder leggen wij u graag uit waarom.

De gemeente Steenbergen wil een betrouwbare organisatie zijn voor haar inwoners, 
ondernemers, partners en medewerkers. Daarom is het zorgvuldig omgaan met 
(persoons)gegevens erg belangrijk. De Informatie Beveiligingsdienst (IBD) heeft recent een advies 
gegeven over apps uit landen met een offensief cyberprogramma, zoals China, Rusland, Noord- 
Korea en Iran. Het gebruik van deze apps, zoals TikTok, SHEIN en Aliexpress, kan risico's met zich 
meebrengen, omdat zakelijke gegevens via deze apps onbedoeld met kwaadwillenden gedeeld 
kunnen worden.

Bij het gebruiken van de risicovolle apps gaat de gebruiker akkoord met de algemene 
voorwaarden en geeft zodoende toegang tot het device en daarmee toestemming tot het delen 
van gegevens op het apparaat. Hiermee ontstaat het risico dat deze apps gebruik maken van 
trackingtechnieken en/of spyware, waarmee de gebruiker gevolgd kan worden en op 
grootschalige wijze (privacy) gevoelige gegevens zoals contactpersonen, foto's en biometrische 
gegevens prijs worden gegeven.

Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK) en de Vereniging 
Nederlandse Gemeenten (VNG) hebben dringend geadviseerd TikTok en vergelijkbare apps voor 
rijksambtenaren en gemeentepersoneel te verbieden. Als gemeentelijke organisatie volgen wij de 
landelijke Baseline Informatiebeveiliging voor Overheden (BIO) en de adviezen van deze officiële 
instanties.

Kernboodschap:

Er kleven ernstige veiligheidsrisico's aan het gebruik van apps. Het college heeft op 26 september 
2023 besloten dat, vanwege de veiligheidsrisico's, apps (bijvoorbeeld TikTok, SHEIN en Aliexpress) 
afkomstig uit landen met een offensief cyberprogramma zoals China, Rusland, Noord-Korea en 
Iran niet langer gebruikt mag worden op zakelijke apparaten die door de gemeente worden
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verstrekt. Dit houdt tevens een verbod in op het installeren of gebruiken van gemeentelijke 
software en apps op privé devices waar de in de bijlage genoemde apps op worden gebruikt. 
Toegang tot zakelijke apps (Microsoft Teams en Authenticator, Outlook) wordt geweigerd op het 
moment dat er één van de risicovolle apps op het device geïnstalleerd staat. Om de zakelijke 
apps te kunnen blijven gebruiken is het verwijderen van de risico apps dus noodzakelijk.

Naar aanleiding van het besluit willen wij u informeren over een mogelijke maatregel ter 
waarborging van informatieveiligheid. Met klem adviseren wij u een dergelijke bepaling eveneens 
op te nemen in de gedragscodes voor raadsleden. Het verbod zullen wij eveneens doorvoeren in 
de bruikleenovereenkomsten die ten grondslag liggen aan ICT middelen die door de gemeente 
worden verstrekt. Dit zal de veiligheid van gegevens van onze inwoners, ondernemers, partners 
en medewerkers versterken en de integriteit van onze organisatie waarborgen.

Beoogd effect

Het reduceren van het risico op cyberincidenten en datalekken.

Vervolgstappen:

Na het besluit van het college zijn de volgende stappen ondernomen:

1. Het gebruik van risicovolle apps op de beheerde apparaten zijn door Equalit geblokkeerd;
2. het gebruik en installatie van risicovolle apps zijn op de door de gemeente verstrekte en 

onbeheerde apparaten verboden;
3. het installeren of gebruiken van zakelijke apps op een privé apparaat waar één van de 

risicovolle apps op staat is verboden.

Hoogachtend,
burgemeester en wethouders van Steenbergen,

It, MBA
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